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DNS HiBRIDO REGIONAL — UMA ARQUITETURA PARA OTIMIZAGAO DE
PERFORMANCE EM CENARIOS DE CONECTIVIDADE INTERNACIONAL
LIMITADA

Luciano Zembruzki

RESUMO

A dependéncia de resolvedores DNS globais pode resultar em performance subdtima em
regibes com conectividade internacional limitada ou custos elevados de largura de banda
externa. Este trabalho propbée uma arquitetura DNS hibrida regional que combina cache
inteligente local com fallback para resolvedores globais, otimizada para cenarios onde a
laténcia para servidores DNS externos excede 200ms. Através da analise de logs de trafego
DNS de uma rede académica regional (48 horas, 476 medi¢cbées) e modelagem baseada em
teoria de filas, demonstramos que a arquitetura proposta pode reduzir a laténcia média de
resolugdo em 67,9% e o trafego internacional em 88,6% através de cache cooperativo. O
modelo apresenta uma solugdo tecnicamente viavel para organizagbes que enfrentam
limitagbes de conectividade externa, oferecendo melhorias de performance mensuraveis sem

comprometer a robustez e a seguranga oferecidas por resolvedores globais.
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ABSTRACT

The reliance on global DNS resolvers can lead to suboptimal performance in regions with
limited international connectivity or high external bandwidth costs. This work proposes a
regional hybrid DNS architecture that combines intelligent local caching with fallback to global
resolvers, specifically optimized for scenarios where latency to external DNS servers exceeds
200ms. Through the analysis of DNS traffic logs from a regional academic network (48 hours,
476 measurements) and queueing theory-based modeling, we demonstrate that the proposed
architecture can reduce average resolution latency by 67.9% and decrease international traffic
by 88.6% through cooperative caching. The model presents a technically viable solution for
organizations facing external connectivity limitations, offering measurable performance

improvements without compromising the robustness and security provided by global resolvers.
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1 INTRODUGCAO

A infraestrutura do Sistema de Nomes de Dominio (DNS) & um pilar

fundamental da Internet, mas sua crescente centralizacdo em poucos
provedores globais (e.g., Cloudflare, Google Public DNS, Quad9) introduz
desafios de performance em contextos especificos. Embora estes servigos
oferegcam vantagens em termos de seguranca, robustez e cobertura global, sua
eficacia pode ser reduzida em regides onde a conectividade internacional é
limitada por fatores geograficos, econdmicos ou de infraestrutura.

Regides como algumas areas da América Latina, Africa Subsaariana e
partes da Asia frequentemente enfrentam laténcias elevadas (superiores a
200ms) para acessar resolvedores DNS globais. Tal laténcia impacta
negativamente a performance de aplicagbes web e servigos online, sendo um
fator critico no tempo de carregamento de paginas (CHUNG et al.,, 2017;
NAYAK; REIMERS; GOLDEN, 2016). Adicionalmente, o trafego DNS externo
pode representar um custo significativo para organizagbes em paises com
precos elevados de largura de banda internacional.

Este trabalho propée uma arquitetura DNS hibrida regional, projetada
para mitigar essas limitagdes. A solugdo combina as vantagens de seguranga e
robustez dos resolvedores globais com otimizagdes de performance locais,
baseadas em cache inteligente e cooperacdo regional. Diferentemente de
propostas de descentralizagcdo completa, nossa abordagem mantém a
confiabilidade dos sistemas estabelecidos, funcionando como uma camada de
otimizagado que oferece melhorias mensuraveis em contextos de conectividade

restrita.
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2 FUNDAMENTAGAO TEORICA E TRABALHOS RELACIONADOS

A proposta de uma arquitetura DNS hibrida é fundamentada na analise
das limitagdes de modelos centralizados e nas oportunidades oferecidas por

técnicas de distribuicdo de conteudo e cache.
2.1 limitagoes de performance em resolvedores centralizados

Resolvedores DNS globais, apesar de sua eficiéncia geral, exibem
variagbes de performance significativas dependendo da localizagdo geografica
do cliente. Estudos como o de SCHOMP et al. (2014) identificaram que a
laténcia pode exceder 150 ms em certas regides, principalmente devido a
distdncia fisica e as particularidades da infraestrutura de rede.

A laténcia DNS é um componente nao trivial do tempo de carregamento
de paginas, podendo representar entre 5 % e 20 % do total (NAYAK; REIMERS;
GOLDEN, 2016), e seu impacto € amplificado em aplicagdes modernas que
realizam multiplas consultas por sessdo. Trabalhos anteriores do autor
(ZEMBRUZKI et al.,, 2020; ZEMBRUZKI; JACOBS; GRANVILLE, 2022;
ZEMBRUZKI et al., 2023) ja exploraram a crescente centralizagdo da
infraestrutura DNS e de outros servicos, apontando para a necessidade de

investigar seus efeitos na performance e resiliéncia.
2.2 Tecnologias de cache distribuido e padrées de trafego

O sucesso das Redes de Distribuicdo de Conteudo (CDNs) demonstra
empiricamente a eficacia da proximidade geografica na otimizagdo de
performance. O principio da localidade temporal, central em sistemas de cache,
€ diretamente aplicavel ao DNS, pois consultas recentes tém alta probabilidade
de repeticdo. Além disso, o trafego DNS em redes institucionais tipicamente
segue uma distribuicdo de Zipf, onde um pequeno numero de dominios

responde pela maior parte das requisicbes. Essa caracteristica sustenta a
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viabilidade de sistemas de cache, que podem atingir altas taxas de acerto com
capacidade de armazenamento limitada. O trabalho de SILVA et al. (2024)

reforca essa visdo, analisando a performance de resolvedores DNS publicos

com base na popularidade de dominios, o que corrobora a importancia de

estratégias de cache informadas por padrbes de uso.
2.3 arquiteturas hibridas vs. Solugoes existentes

Solugbes existentes apresentam trade-offs que justificam uma
abordagem hibrida. Sistemas Anycast DNS, embora eficientes, exigem
investimentos em infraestrutura global que ndo séo viaveis para todas as
regides. Resolvedores locais tradicionais, por outro lado, ndo possuem
mecanismos de cooperagao e fallback robustos, limitando sua confiabilidade.
Nossa proposta se diferencia ao integrar o melhor dos dois mundos: a
performance de um cache local e regional com a alta disponibilidade e

segurancga dos sistemas globais, que servem como fallback.
3. METODOLOGIA

A metodologia adotada neste estudo combina a coleta de dados
empiricos em ambiente real com modelagem matematica para estimar a

performance da arquitetura DNS hibrida proposta.
3.1 coleta e analise de dados empiricos

A coleta de dados foi realizada entre os dias 12 e 14 de julho de 2025, na
cidade de Porto Alegre, RS, totalizando 48 horas de monitoramento continuo.

Os parametros da coleta foram os seguintes:

e Volume: 476 medigdes de laténcia DNS para 119 dominios unicos.
e Estratificagdao: Os dominios foram classificados em quatro categorias:
BigTech Global, .br, América Latina e Outros Globais, permitindo uma

analise segmentada e comparativa.
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e Resolvedores Alvo: Foram avaliados os principais resolvedores
publicos globais: Google DNS (8.8.8.8), Cloudflare (1.1.1.1), Quad9
(9.9.9.9) e OpenDNS (208.67.222.222).

e Meétricas: A principal métrica considerada foi a laténcia de resolucéo

para consultas do tipo A (IPv4).
e Complementacao: As medicbes foram contextualizadas com dados do
RIPE Atlas e estatisticas publicas de DNS, a fim de validar a

representatividade e relevancia dos dominios analisados.
3.2 modelagem de performance

A modelagem de performance baseia-se em principios da teoria de filas,
considerando os principais componentes da laténcia em um sistema de
resolugdo DNS distribuido. A laténcia total do sistema proposto € expressa pela

seguinte equagao:
Laténcia Total (L_total):
L total =L _rede + L _processamento + (L_cache _miss x P_miss)

Onde:

L_rede: Laténcia de rede até o resolvedor local (medida empiricamente).

L processamento: Tempo de processamento interno do resolvedor local

(estimado em aproximadamente 2 ms).

L_cache_miss: Laténcia de consulta ao resolvedor global quando o

cache local falha (medida empiricamente).

P_miss: Probabilidade de uma consulta resultar em falha no cache (miss

rate).
A taxa de acerto do cache regional (H_regional) foi modelada como:

H_regional = (Q_local + Q_cooperativo) / Q_total
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Sendo:

e Q Jocal: Consultas resolvidas pelo cache local.

e (Q _cooperativo: Consultas resolvidas por pares na rede regional.

e (Q fotal: Total de consultas realizadas no sistema.
3.3 arquitetura proposta: dns hibrido regional

A arquitetura proposta € composta por trés componentes

interdependentes:

e Resolvedor Local Inteligente: Responsavel por implementar um cache
com TTL adaptativo, além de mecanismos de prefetching para dominios
de alta frequéncia. Também realiza classificagdo dinAmica dos dominios

(local, regional ou global) para otimizar o processo de resolucéao.

e Rede de Cooperacao Regional: Estrutura colaborativa entre
resolvedores de uma mesma regido geografica. Utiliza um protocolo leve
para compartilhamento de respostas em cache, com mecanismos de
validacdo cruzada e confianga entre pares para evitar respostas

incorretas.

e Fallback Hierarquico: Garante a robustez do sistema ao ativar
automaticamente resolvedores globais em caso de falha no cache local
ou regional. O moédulo de fallback monitora constantemente os
resolvedores upstream e realiza o balanceamento de carga com base

em laténcia e disponibilidade.
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3.4 andlise de segurancga

A segurancga da arquitetura proposta foi contemplada com os seguintes

mecanismos:

e Validagdo DNSSEC: Todas as respostas recebidas dos resolvedores

upstream sao validadas via DNSSEC, sempre que disponivel.

e Verificagao cruzada de respostas: As respostas recebidas de caches
cooperativos sao comparadas entre si ou com uma fonte de confianca

para detecgao de inconsisténcias.

e Defesa contra ataques: O sistema incorpora rate limiting e filtros de
consulta baseados em reputagao para mitigar ataques de negacao de

servico (DoS) e abusos de trafego.

4 RESULTADOS E DISCUSSAO

Esta secdo apresenta os resultados da analise empirica de laténcia

DNS, bem como as projecdes de desempenho da arquitetura hibrida proposta.
4.1 anadlise de performance a partir de dados coletados

A andlise das 476 medi¢cdes realizadas evidenciou variacdes
substanciais na laténcia DNS conforme a categoria do dominio, corroborando a

premissa central do estudo. A Figura 1 ilustra essa disparidade.
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Figura 1 - Distribuigcao da laténcia DNS por categoria de dominio.
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Dominios globais ndo otimizados por CDNs massivas apresentam
laténcias significativamente mais altas (até 240ms), em contraste com servigos
de BigTech (aprox. 31ms) e dominios .br (aprox. 38ms).

A Tabela 1 resume os dados de laténcia medidos (baseline). Os
resultados indicam que dominios de BigTech, beneficiados por CDNs massivas,
e dominios .br, com boa infraestrutura nacional, apresentam baixa laténcia. Em
contrapartida, a categoria “Outros Globais”, que representa uma ampla gama
de servigos internacionais, exibe uma laténcia média de 202,9 ms. Este valor
elevado evidencia o problema de performance que a arquitetura proposta visa

mitigar.
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Tabela 1 - Analise de Performance por Categoria de Dominio (Dados

Empiricos)
Categoria de Laténcia Desvio Amostras Variacao
Dominio Média Padrao
BigTech 31,2 ms 12,1 ms 95 Baixa
Global
Dominios .br 38,4 ms +15,8 ms 120 Moderada
América Latina 58,6 ms +22,3 ms 89 Moderada
Outros Globais 202,9 ms 178,4 ms 172 Alta

4.2 projec¢oes de performance da arquitetura hibrida

Com base nos dados empiricos e no modelo de filas proposto,
simulou-se a performance da arquitetura hibrida. Os padrdes de repeticao
observados permitiram calibrar o modelo de cache, resultando em uma taxa de
acerto estimada de 92,1 %. A Figura 2 apresenta as proje¢des de laténcia com

a aplicacao do cache regional.

REFAQI - Revista de Gestdo e Tecnologia da FAQI .




FAQI

Figura 2 - Projecao de desempenho com cache DNS regional.
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As barras representam a laténcia medida (vermelho), a laténcia com
cache local/regional (verde/laranja) e, em caso de falha no cache, a laténcia de
fallback (cinza). Os ganhos sdo consistentes, especialmente em cenarios com

laténcia originalmente elevada.

A Tabela 2 detalha as projecbes de melhoria por categoria. A analise
indica que a arquitetura reduziria a laténcia média geral de 95,0 ms para
30,5 ms — uma melhoria de 67,9 %. O maior ganho (87,7 %) ocorre justamente
na categoria mais problematica (“Outros Globais”), cuja laténcia projetada cairia
de 202,9ms para cerca de 250ms (cache local). Mesmo dominios ja
otimizados, como os de BigTech e .br, apresentariam ganhos relevantes

(19,8 % e 34,8 %, respectivamente).
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Tabela 2 - Proje¢6es de Performance com Cache Hibrido.

Categoria de Laténcia Laténcia Melhoria Hit Rate
Dominio Baseline Projetada Estimada Estimada
BigTech Global 31,2 ms 25,0 ms 19,8% 85%
Dominios .br 38,4 ms 25,0 ms 34,8% 95%
América Latina 58,6 ms 35,6 ms 39,3% 88%
Outros Globais 202,9 ms 25,0 ms 87, 7% 92%
Média 95,0 ms 30,5 ms 67,9% 92,1%
Ponderada

4.3 analise de reducgao de trafego e confiabilidade

Com uma taxa agregada de acerto em cache de 92,1 %, estima-se uma

redugcdo expressiva no volume de consultas que necessitam atravessar links

internacionais. Considerando que 27,7 % das consultas observadas foram

destinadas a dominios internacionais, a arquitetura hibrida poderia reduzir o

trafego DNS total em até 88,6 %. Essa redugao representa economia direta

para instituicées sujeitas a cobranga por largura de banda internacional.

Quanto a confiabilidade, a arquitetura mantém a disponibilidade elevada

dos resolvedores globais. A disponibilidade projetada para o sistema hibrido &

de 99,9 %, considerando fallback automatico em caso de falha do nd local

(98,5%) ou da rede cooperativa (99,7 %). A Tabela 3 apresenta uma

comparacgao entre diferentes solugbes DNS.
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Tabela 3 - Analise Comparativa de Solugées DNS.

Solugao Laténcia Disponibilidad Custo Controle
e Operacional Local
DNS Global 95,0 ms 99,9%+ Baixo Nenhum
(ex:
Cloudflare)
Anycast ~65 ms 99,5% Alto Médio
Regional
Resolvedor ~180 ms 96,2% Baixo Alto
Local Simples
DNS Hibrido 30,5 ms 99,9%+ Médio Alto
Proposto

4.4 limitagoes do estudo

Este estudo apresenta algumas limitagdes que devem ser consideradas.

A coleta de dados foi realizada em um unico ponto da infraestrutura (Porto

Alegre/RS) e em um periodo restrito (48 horas), o que pode limitar a

generalizagdo dos resultados para outras regides ou sazonalidades. As

projecbes de performance baseiam-se em simulagcdes € em um conjunto

representativo, porém limitado, de 119 dominios. A implementacdo pratica

podera enfrentar desafios operacionais ndo modelados. Ainda assim, os

resultados obtidos fornecem evidéncias robustas da viabilidade técnica e dos

potenciais ganhos da arquitetura hibrida proposta.
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5. CONCLUSOES E TRABALHOS FUTUROS

Este trabalho demonstrou, através de dados empiricos e modelagem,
que uma arquitetura DNS hibrida regional € uma solugao viavel e eficaz para
mitigar problemas de alta laténcia em regiées com conectividade internacional
limitada. Os resultados indicam uma reducao potencial na laténcia média de
resolugao de 67,9% (de 95.0ms para 30.5ms) e uma diminuigdo de 88,6% no
trafego DNS externo, sem comprometer a robustez e a seguranga garantidas

pelo fallback a resolvedores globais.

A arquitetura proposta oferece um equilibrio pragmatico, combinando
otimizacado de performance local com a confiabilidade da infraestrutura global
existente. As contribuigdes deste estudo séo tanto cientificas, pela modelagem
de padrdes de trafego e calibragdo de modelos de cache com dados reais,
quanto praticas, ao apresentar uma solugdo implementavel com claro retorno

sobre o investimento para instituicdes afetadas.

5.1 trabalhos futuros

A validagao completa desta proposta requer os seguintes passos:

e Implementagao e Validagao (6-12 meses): Desenvolver um prototipo
funcional e implanta-lo em um projeto piloto, por exemplo, em uma rede
multi-institucional, para validar as proje¢c6es de performance com trafego
real e em maior escala.

e Otimizagdes Avancgadas (12-18 meses): Investigar o uso de algoritmos
de machine learning para predigao de consultas (prefetching inteligente)
e otimizar os protocolos de cooperacgao, incluindo a integracdo com
padroes emergentes como DoH (DNS over HTTPS) e DoT (DNS over
TLS).
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e Escalabilidade e Governanga (18-24 meses): Desenvolver um modelo
de governanga para a operagdo de redes cooperativas

multi-organizacionais e analisar o impacto em escala nacional.

5.2 contribuicoes

Este trabalho oferece contribui¢cées cientificas, praticas e sociais.

e Cientificas: Apresenta uma modelagem empirica de padrdes de uso de
DNS em uma rede académica brasileira, uma arquitetura hibrida que
une sistemas centralizados e distribuidos, e a calibragao de modelos de
cache com dados reais.

e Praticas: Oferece uma solugao implementavel para reducdo de custos
operacionais e melhoria de performance, mantendo a robustez do
sistema.

e Sociais: Contribui para a melhoria da qualidade da Internet em regides
sub-atendidas, fortalecendo a autonomia tecnoldgica regional e

reduzindo a dependéncia de infraestruturas centralizadas.
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